DIRECCIONDESALUD
MUNICIPAL OSORNO

ey 13 MAR 2020

MAT.: APRUEBASE “POLITICA DISPOSITIVOS MOVILES” DIRECCION DE SALUD MUNICIPAL.

DECRETO N° Z’Z— i % / VISTOS:

La Direccion de Salud de la Ilustre Municipalidad de Osorno
atendiendo a la relevancia que implica alcanzar niveles adecuados de integridad, confidencialidad y
disponibilidad de la informacién, considera necesaria la creacion de la Politica Dispositivos Méviles
basado en las normas oficiales chilena Nch-ISO 27001, con la finalidad de reglamentar el uso
adecuado de los dispositivos méviles dentro de la Direccién de Salud, a fin de minimizar los riesgos
asociados a estos.

CONSIDERANDO:

Que, la Direccién de Salud de la I. Municipalidad de Osorno tiene
como objetivo central brindar un servicio de calidad, aumentando su eficacia y eficiencia en sus
procesos de modo de servir mejor a la comunidad beneficiaria y entregar informacién de calidad;

Que, la urgencia de aumentar los niveles de proteccién de la
informacién que, como el resto de los activos, tiene valor para la institucion;

Que, en Decreto 9336 de fecha 12 de agosto 2019 se constituye
“Comité de Seguridad de la Informacién (CSI)” y Decreto 10093 de 30 agosto 2019 que nombra
Politica General de la Informacién de la Direccién de Salud de la llustre Municipalidad de Osorno y;

Las facultades que me confiere la Ley 18.695 Orgénica
Constitucional de Municipalidades,

DECRETO:

1.- APRUEBASE “POLITICA DISPOSITIVOS MOVILES”. SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION, que como anexo en texto integro se incorpora al
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DISTRIBUCION?

Administradora Municipal I. Municipalidad de Osorno.
Asesoria Juridica I. Municipalidad de Osorno

Unidad de Control de Gestidn I. Municipalidad de Osorno.

Departamento de Informatica I. Municipalidad de Osorno.
Encargado de Seguridad de la Informacidn, Direccién de Salud Municipal.
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[.- INTRODUCCION

Considerando que la informacién gestionada por la Direccién de Salud de la (lustre
Municipalidad de Osorno es un proceso de produccién de datos continuos, extraidos,
trabajados y registrados, es necesario su valorizacién y resguardo bajo una politica que
garantice su preservacion, integridad, confidencialidad y disponibilidad, teniendo en cuenta
que los riesgos sobre este activo estdn siempre presentes.

Para garantizar la preservacion de la informacion se ha creado la Politica Dispositivos Méviles
con la finalidad de reglamentar el uso adecuado de estos medios de comunicacion,
considerando que su pérdida parcial o total podria tener consecuencias graves para la gestién
de la Direccién de Salud Municipal debido que son mas susceptibles a pérdidas o robo.

Il.- OBJETIVO GENERAL

Mantener un estandar de seguridad coherente con la Politica General de la Informacidn
implementada en la Direccion de Salud Municipal, con el fin de evitar incidentes en la pérdida
de datos contenidas en éstos medios mdviles, estableciendo para ello lineamientos que regulen
su adecuada utilizacién dentro y fuera de la institucion.

Iil.- ALCANCE O AMBITO DE APLICACION

Esta politica es aplicable a todos los funcionarios de la Direccién de Salud Municipal
independiente su condicién contractual a quienes por medio de “ACTA DE ENTREGA DE
EQUIPO” u otro documento emitido por Encargado TIC haya asignado un dispositivo mévil o
medio removible conectables por puerto USB, Bluetooth u otro medio para el desempeiio de
sus actividades de gestidén dentro o fuera de ésta institucién.

Se entendera por Dispositivos méviles los que estan enmarcados en la siguiente descripcién:

e Dispositivos méviles
o Celulares, Smartphone, Notebook, Netbook, Dispositivos de banda ancha
moviles.

Esta politica contempla los siguientes controles definidos en la norma NCh-1SO 27001:2013

e A6.2.1 Politica de dispositivos mdviles

IV. DEFINICIONES
SGSI: Sistema de Gestidon de Seguridad de la Informacion.
CSI: Comité de Seguridad de la Informacion.

Computadores portétiles, Notebook, Netbooks, Ultrabook: Una computadora portatil,
ordenador portétil o computador portatil, es un dispositivo informético que se puede mover o
transportar con relativa facilidad
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Smarthphones: Teléfono celular con pantalla tactil, que permite al usuario conectarse a
internet, gestionar cuentas de correo electrénico e instalar otras aplicaciones y recursos a
modo de pequefio computador, ya que cuenta con conexién a internet.

Medios magnéticos: Es uno de los tipos de medios o soportes de almacenamiento de datos en
los que se utilizan las propiedades magnéticas de los materiales para almacenar informacién
digital. Son medio magnético: los discos duros, unidad de memorias USB.

Dispositivos Moviles: Aparato de pequefio tamafio, con algunas capacidades de
procesamiento, con conexién permanente o intermitente a una red, con memoria limitada,
que ha sido disefiado especificamente para una funcién, pero que puede llevar a cabo otras
funciones mas generales, ejemplo: teléfonos celulares, Smartphone, Tablet, Netbook, etc.

TIC: Tecnologia de la Informacién y Comunicacién.

V.- POLITICA
5.1. Dispositivos Méviles

5.1.1.- La entrega de los dispositivos moviles es parte de los activos de la Direccién de Salud y
asignados a quién su labor dentro y fuera de la institucién es considerada una actividad vital
para brindar agilidad, disponibilidad y calidad a las gestiones de la institucién

5.1.2.- Los dispositivos méviles serdn autorizados por la Direccién de Salud Municipal y
provistos a través de la Unidad TIC, los que seradn utilizados para gestionar y almacenar
informacion de ésta institucion.

5.1.3.- Acompafa a la entrega del dispositivo mévil dos documentos: ACTA DE ENTREGA DE
EQUIPO en la cual se indican las caracteristicas del dispositivo, nombre del responsable, unidad
de trabajo, fecha de entrega y una breve mencién de sus responsabilidades. Este documento
debera ser impreso y firmado en duplicado para que ambas partes cuenten con un registro del
acuerdo de mantencion y cuidado del dispositivo. De igual forma, se mencionara la ubicacién
de la POLITICA DE DISPOSITIVOS MOVILES publicada en la pagina de la I. Municipalidad de
Osorno seccion Direccién de Salud Municipal.

5.1.4.- El responsable de cada dispositivo movil, debera encargarse de la seguridad fisica de
estos, protegiéndolos contra cualquier factor que pudiera dafarlos, teniendo presente que
éste dispositivo contiene informacién de la Direcciéon de Salud y encomendado a realizar
labores a las que ha sido designado, por lo cual, su pérdida parcial o total afecta directamente
a la Confidencialidad, Integridad y Disponibilidad de la Informacién que es la base de la Politica
de Seguridad de la Direccién de salud Municipal.

5.1.5.- El responsable de cada dispositivo movil, deberd encargarse de no instalar software y/o
aplicaciones que no apuntan a las tareas para la cual fue asignado el dispositivo moévil, salvo
aquellas que van en directa relacion con la Gestién de la Direccién de Salud.

5.1.6.- El responsable de cada dispositivo movil deberd asignar un patrén o contrasefia que
evite el acceso de terceros en caso de ausencia del lugar fisico, perdida u otra incidencia que
vulnere la integridad y divulgacion de la informacién contenida en los dispositivos méviles.

5.1.7.- Se debe tener presente que por necesidad de la Direccién de Salud Municipal, los
dispositivos moviles asignados pueden ser confiscados, revisados o solicitados para su
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redistribucion, en este dltimo caso se deberd firmar la respectiva ACTA DE DEVOLUCION DE
EQUIPO ante Encargado de Unidad TIC en donde se detallan: las caracteristicas de entrega del
dispositivo, nombre del responsable, unidad de trabajo, fecha de devolucién y una breve
mencién de alguna observacién que se consideré necesaria para la proteccién de la
informacién.

5.1.8.- Las respectivas configuraciones que requieran los dispositivos méviles correctivas o no,
deberdn ser realizadas exclusivamente por la Unidad TIC o a quién ésta designe.

5.1.9.- La Unidad de TIC, deberd velar por el correcto manejo de la informacion de todos los
dispositivos méviles que estdn en condiciones de reutilizacién o desecho.

5.1.10.- En caso de pérdida o robo de algun dispositivo mévil, se deberd dar aviso de forma
inmediata al Encargado de Seguridad de la Informacién al correo comité.sgsi@salud.imo.cl o al
anexo 4314, quién tratara el hecho como un incidente de seguridad de la informacién y deberd
gestionar con el propietario algin bloqueo de forma remota siguiendo indicaciones través de
la Unidad TIC de la Direccidn de Salud.

VL. INCUMPLIMIENTO

El incumplimiento de esta politica traerd como consecuencia la aplicacién de la ley 18.883,
Estatuto Administrativo Municipal, respecto de los funcionarios regidos por la ley 19.378,
Estatuto de Atencién Primaria de Salud, en cualquier calidad de contratacién, de acuerdo a los
procesos administrativos que se establezcan y que correspondan.

En los casos de personal contratado mediante la modalidad de honorarios, este incumplimiento
podrd ser sancionado con el termino anticipado de contrato, por incumplimiento de las
obligaciones que en el contrato se establecieren.

VII. REVISIONES

Con el fin de asegurar su vigencia, actualizacién y mejora continua, la presente Politica serd
revisada, al menos, una vez por afio por parte del Comité de Seguridad de la Informacién,
proponiendo al Director de Salud, las mejoras a implementar.

Vill. MECANISMOS DE DIFUSION DE LA POLITICA

La presente politica, una vez aprobada, estard publicada en la pagina Web de la Direccién de
Salud, en la intranet institucional (http://intranetosorno.cl) y sera difundida para conocimiento
y consulta de los funcionarios y terceros que prestan servicios, a través de difusién internas.
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IX. CONTROL DE CAMBIOS.

Version Fecha Principales Motivo del | Elaborado Aprobado

Modificaciones cambio por por
(pagina /seccién)
Creacidn del Encargado e Presidente

V.1.0 11.03.2020 documento - CSlI

CSI
e CSI
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ANEXO A

ACTA DE ENTREGA DE EQUIPO INFORMATICO

Fecha:

Con la presente acta se le hace entrega del siguiente dispositivo:

MARCA
MODELO

N° SERIE
UNIDAD
OBSERVACION

El funcionario manifiesta que:
El equipo que a aqui se entrega es y sera de la Direccion de Salud en todo momento.

En el caso de término del contrato de trabajo o cualquier otra actividad que desvincule
de la responsabilidad de mantener éste equipo para los requerimientos a la cual fue
destinado, se compromete hacer la devolucién de forma inmediata.

En caso de dafo del equipo o parte de ella, el funcionario debera devolverlo a la
Direccién de Salud y cancelar los costos asociados a la reposicidn o reparacion de éste
si fuese necesario.

Por otra parte, se compromete a mantenerlos en forma 6ptima y ser devueltos en las
mejores condiciones si fuese solicitado por la Direccidén de Salud.

Entregado por: Recibido por:

Unidad de Informatica Nombre Funcionario
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ANEXO B

Hoy

ACTA DE DEVOLUCION DE EQUIPOS

, la Unidad TIC de la Direcciéon de Salud, mediante el

siguiente documento realiza la recepcion formal de los equipos asignados para el
cumplimiento de las actividades laborales del FUNCIONARIO(a) RESPONSABLE,
quién declard su recepcion del mismos en buen estado y se comprometié a cuidar de
los recursos y hacer uso de ellos para los fines establecidos.

FUNCIONARIO RESPONSABLE

Nombres, Apellidos

Cedula

Direccion

Cargo

EQUIPO RECEPCIONADO

Descripcion del producto

Nuamero serie

Numero de inventario

Marca

Modelo

Clave o Patrén

OBSERVACIONES

ENTREGA

Entregado por:

Recibido por:

NOMBRE

NOMBRE




