DIRECCIONDESALUD
MUNICIPAL OSORNO

OSORNO, ‘9 5 MAR.2000

MAT.: APRUEBASE “POLITICA TELETRABAJO POR CONTINGENCIA COVID-19”
DIRECCION DE SALUD MUNICIPAL.

DECRETO N° Z{L” / VISTOS:

La Direccion de Salud de la Ilustre Municipalidad de Osorno
atendiendo a la contingencia originada por la actual pandemia nacional COVID-19 decretada en Fase
4 como Catastrofe Nacional, cree necesario establecer lineamiento para el trabajo a distancia
(teletrabajo) a través de una Politica de Teletrabajo definida como control en las normas oficiales
chilena Nch-ISO 27001, con la finalidad de minimizar los riesgos de fuga de informacién asociados
a este evento.

CONSIDERANDO:

Que, la Direccion de Salud de la I. Municipalidad de Osorno tiene
como objetivo central brindar un servicio de calidad, aumentando su eficacia y eficiencia en sus
procesos de modo de servir mejor a la comunidad beneficiaria y entregar informacion de calidad;

Que, la urgencia de aumentar los niveles de proteccion de la
informacién que, como el resto de los activos, tiene valor para la institucion;

Que, en Decreto 9336 de fecha 12 de agosto 2019 se constituye
“Comité de Seguridad de la Informacién (CSI)” y Decreto 10093 de 30 agosto 2019 que nombra
Politica General de la Informacion de la Direccion de Salud de la Ilustre Municipalidad de Osorno y;

Las facultades que me confiere la Ley 18.695 Organica
Constitucional de Municipalidades,

El Decreto Exento N°1 del 02/01/2020, que sefiala las Subrogancias
en las distintas Direcciones, Departamentos, Oficinas Municipales, para el afio 2020;

El Decreto Municipal N°6675 del 08/04/2019, que delega al Director
de Salud Municipal Osorno, atribuciones, funciones y competencias concernientes a la

Administracion del personal del Departamento de Salud Municipal y de los Establecimientos de Salud
Municipal de la Comuna de Osorno;

DECRETO:

APRUEBASE “POLITICA TELETRABAJO POR
CONTINGENCIA COVID-19”. SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION, que como anexo en texto integro se incorpora al presente Decreto.

ANOTESE, COMUNIQUESE, CUMPLASE Y ARCHIVESE

JAIME
DIRECTOR

DISTRIBUCION:

>
>
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Administradora Municipal . Municipalidad de Osorno.

Asesoria Juridica I. Municipalidad de Osorno

Unidad de Control de Gestién 1. Municipalidad de Osorno.
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L.- VISTOS:

Dictamen 3610 de 17.03.2020 Contraloria General de la Republica; Art. 1° 38 de la
Constitucién Politica y 3° de la Ley 18.575; Dictamen N° 1116/004 de 06.03.2020 de
la Direccion del Trabajo de 6 de marzo de 2020; los dictdmenes N° 1013-2020 de
05.03.2020 y N° 1081-2020 de 11.03.2020 y N° 1124 de 16.03.2020 de la
Superintendencia de Seguridad Social; y los Ordinarios B10 N° 750 de 06.03.2020 y
Ord. B51 N° 749 de 10.03.2020 del Ministerio de Salud; Resolucidén Exenta N° 655
de 16.03.2020 de la Intendencia de la Region de Los Lagos; Comunicado de Medidas
de Contingencia COVID19 de la Direccion de Salud Municipal de 17.03.2020;

II.- CONSIDERANDO:

1.- Que, en el contexto de la actual pandemia del COVID-19 que afecta al territorio
nacional, es menester de la Administracion del Estado adoptar las medidas que protejan la
vida y salud de los ciudadanos evitando exposiciones innecesarias de contagio.

2.- Que, lo prescrito en Articulo 45 del Cadigo Civil “Se llama fuerza mayor o caso
Sortuito el imprevisto a que no es posible resistir, como un naufragio, un terremoto, el
apresamiento de enemigos, los actos de autoridad ejercidos por un funcionario puiblico,
etc.,”. En este caso, el brote del COVID-19 representa una situacién de caso fortuito que
de acuerdo a su gravedad impulsa a la adopcién de medidas extraordinarias que garanticen
la salud y continuidad minima de los servicios de administracion publica. De esta forma,
Para que se configure la fuerza mayor o caso fortuito es necesaria la concurrencia
copulativa de los siguientes elementos:

a) Que el hecho o suceso que se invoca como constitutivo del caso fortuito o fuerza
mayor sea inimputable, esto es, que provenga de una causa enteramente ajena a
la voluntad de las partes, en el sentido que éstas no hayan contribuido en forma
alguna a su ocurrencia.

b) Que el referido hecho o suceso sea imprevisible, vale decir, que no se haya
podido prever dentro de los calculos ordinarios o corrientes.

¢) Que el hecho o suceso sea irresistible, o sea, que no se haya podido evitar, ni
adn en el evento de oponerle las defensas idoneas para lograr tal objetivo.

3.- Que, el anuncio del Presidente de la Republica Don Sebastian Pifiera Echefiique en
conjunto con la Organizacién de la Salud (OMS) para dar inicio a la fase 4 de la pandemia
COVID-19 que atafie al territorio nacional chileno, hace prescindible un resumen de los

principales aspectos laborales y de seguridad social que se han regulado en son del actual
pronunciamiento, tal como:
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a) El empleador debe proporcionar efectiva y oportunamente a los funcionarios
informacion actualizada que emane de la autoridad sanitaria u otra competente,
relativa a la prevencién y contencién del virus COVID-19. Para estos efectos, el
Ministerio de Salud ha dispuesto en el sitio web https://www minsal.cl/nuevo-
coronavirus-2019-ncov/ toda la informacién referida al avance del COVID-19 en
Chile, asi como la normativa y protocolos actualizados que sc¢ han dictado en
relacién con esta enfermedad.

b) El empleador debera adoptar un control eficaz de las medidas (ue instruyan las
autoridades sanitarias en cuanto a la prevencién y contencién del COVID-19, a fin
de que éstas se implementen y apliquen debidamente al interior de la compafiia.

¢) El funcionario deberd cumplir con los protocolos y directrices que la autoridad
sanitaria establezca y, por ende, otorgar los permisos que sean razonablemente
necesarios para que sus trabajadores puedan concurrir a realizarse los examenes
preventivos que correspondan, sin que ello implique menoscabo para el trabajador.

d) Elarticulo 184 bis del Codigo del Trabajo establece el derecho de los trabajadores
a interrumpir sus labores y, de ser necesario, abandonar el lugar dae trabajo cuando
consideren, por motivos razonables, que continuar con ellas implica un riesgo
grave e inminente para su vida o salud. En este caso, los trabajadores no podran
sufrir perjuicio o menoscabo alguno derivado del ejercicio de este derecho,
pudiendo siempre ejercer la accion de tutela laboral, de ser neces.rio.

e) Elempleador y los funcionarios pueden acordar la modalidad de trabajo a distancia
(teletrabajo), siempre que ello sea posible en atencién a las condiciones del lugar
y la naturaleza del trabajo a realizar.

4.- Que, de no existir una ley explicita en la regularizacién del trubajo a distancia
(teletrabajo) la Direccion de Salud de la Municipalidad de Osorno, se acoge al
Dictamen de la Contraloria General de la Repuiblica en cuanto a la mencién del articulo
45 del Codigo Civil y los Dictamen establecidos en Vistos.

S.- Que, para garantizar la salud de los funcionarios y la continuidad minima de los
servicios de administracion piiblica, se hace necesaria la aplicacién de medidas para la
planificacion de labores a distancia (teletrabajo) establecidas en una Politica de Teletrabajo
que resguarde la informacion sensible accedida fisica y digitalmente, evitando de esta
forma, incidencias que vulneren su integridad, confiabilidad y disponibilidad de la
informacioén considerada como un bien de la Direccién de Salud Municipal de Osorno.

II1.- OBJETIVO GENERAL

Mantener un estandar de seguridad coherente con la Politica General Jde la Informacion
implementada en la Direccion de Salud Municipal, con el fin de evitar fugas de informacién
a través del trabajo a distancia (teletrabajo).
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IV.- ALCANCE O AMBITO DE APLICACION

Esta politica es aplicable a todos los funcionarios de la Direccién de Salud Municipal
independiente su condicion contractual que realizardn funciones de trabajo a distancia
(teletrabajo).

Esta politica contempla el siguiente control definido en la norma NCh-ISO 27001:2013
e A6.2.2 Politica Teletrabajo.

V. DEFINICIONES

Teletrabajo: una asignacion de trabajo del funcionario aprobada en un lugar que no sea el
sitio de trabajo habitual del funcionario.

Funcionario Elegible: cualquier funcionario de la Direccién de Salud Municipal (a tiempo
completo o parcial) que tenga un puesto que incluya deberes que el Director, Jefe o
Encargado de Unidad haya determinado que son adecuados para el trabajo a distancia.

Teletrabajador: un funcionario que esta programado regularmente para Teletrabajo.

COVID-19: es una cepa de la familia de coronavirus que no se habia identificado
previamente en humanos. Es el nombre definitivo otorgado por la OMS. Los coronavirus
son causantes de enfermedades que van desde el resfriado comun hasta enfermedades mas
graves, como Insuficiencia Respiratoria Aguda Grave

Cédigo Civil: El Cdédigo Civil de la Republica de Chile, es el cuerpo legal que regula
sustancialmente las materias juridicas civiles en Chile.

VI.- POLITICA

El teletrabajo es un acuerdo de trabajo voluntario entre el Director, Jefe o Encargado de
la Unidad (en adelante RESPONSABLE DIRECTO) y el funcionario. Los acuerdos de
teletrabajo no son un derecho de los funcionarios. En el caso fortuito, constituye una
situacion de excepcidon que permite adoptar medidas especiales, como es la presente
declaracion de Catastrofe Nacional por epidemia COVID-19 en el territorio nacional.

Ante la actual epidemia nacional, de verse un funcionario en riesgo de contagio debera
iniciar una propuesta para un acuerdo de teletrabajo y a su vez el Responsable Directo
debera conocer todas las posibles variantes para lograr una base sélida para aprobar,
desaprobar o modificar la propuesta de teletrabajo de un funcionario.

Esta politica pretende dar una directriz para la implementacidn del trabajo a distancia
(teletrabajo) para los Responsables Directos y quienes se acogieron a esta modalidad de
trabajo para el actual contexto de epidemia COVID-19:
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1. Criterios

1.1.  Siguiendo las recomendaciones de la Contraloria General de L. Republica para el
afio 2020 por contingencia COVID-1 9, la Direcci6n de Salud Municipal debera formalizar
la decision respectiva mediante un Acto Administrativo fundado, en que se explicite la
modalidad que se adopte, indicando las unidades 0 grupos de funcicnarios que prestan
servicio critico que deberan continuar desarrollando sus funciones de manera presencial
con el objeto de dar continuidad, Y que modalidades podran emplearse para el resto del
personal.

1.2. Por tratarse de un Caso Fortuito establecido en Articulo 45 de Codigo Civil, el trabajo
a distancia debe poder medirse de forma cualitativa y cuantitativamente. Sera en mutuo
acuerdo entre el empleador y el funcionario la cantidad y calidad de. trabajo realizado
durante los dias de teletrabajo, tales como:
a) Todos los plazos deberan estar establecidos entre el Responsable Director y el
Funcionario.
b) Para tareas orientadas a proyectos, la medicion cuantitativa pueae ser reemplazada
por:
a. comparaciones cercanas a los objetivos establecidos en lus tareas;
b. cumplimiento dentro de un determinado plazo con fecha de vencimiento
flexibles sin sobrepasar en exceso lo presupuestado;
¢. informes digitales de estados de avance;
d. reuniones en determinados horario a través de videoconterencias y/u otros
medios.
¢) Los Responsables Directos deben buscar Ia ayuda de Recursos Humanos para tomar
la decision sobre la cantidad y calidad del Teletrabajo.

1.3. El funcionario debe tener las habilidades informaticas necesarias, tener un espacio de
trabajo disponible y designado adecuadamente en la ubicacion remota, y tener acceso a las
capacidades de telecomunicaciones necesarias para la realizacién de sus tareas.

1.4. El funcionario que adopte la modalidad de trabajo a distancia (teletrabajo), y requiera
el acceso a los sistemas de la Direccién de Salud Municipal, debera solicitar a unidad TIC
los privilegios de acceso respectivos y los softwares que la unidad estima conveniente.

1.5. Si bien, el uso de equipo privados (propios), es voluntario, debe ser autorizada por la
Direccién de Salud Municipal. En caso de autorizacion, se debera facilitar las instrucciones
y medios para que garanticen la seguridad. En concreto:

a) Evitar que terceros ajenos a la organizacion (familiares) accedan a la informacién
de la Direccién de Salud.

b) Crear una cuenta de usuario distinta de la personal, en lo posible.

¢) Que los accesos a redes publica y sociales, sean fuera de la cuen:a creada para el
teletrabajo.

d) Que dispongan de contrasefias seguras y no compartirlas.

) Activar los bloqueos de pantalla por inactividad.
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1.6. El deber de todo funcionario que adopte la modalidad de trabajo a distancia
(teletrabajo) y que por tal motivo traslade documentos de caracter sensible y confidencial
de la Direccidon de Salud Municipal, debera:

a) leer y firmar formulario “Funciones y Obligaciones en cuanto a la Proteccion de
Datos en Teletrabajo” descritos en punto 3.5. y Anexo 1 de la actual politica de
seguridad.

b) enviar “detalle documentos sacados” a Responsable Directo con copia a
Encargado de Seguridad de la Informacion, los que seran archivados y verificados
una vez se reestablezca su condicion normal de trabajo.

2.- Horarios de Teletrabajo

2.1. Las horas de trabajo aprobadas del Teletrabajador generalmente seran las mismas que
las del horario de trabajo del funcionario en el sitio de trabajo habitual, incluidos los
descansos y las pausas para comer.

2.2. El funcionario debe estar disponible para ser contactado en la ubicacion externa por
teléfono y correo electronico.

3. Requisitos de Teletrabajo

3.1. Los acuerdos de teletrabajo estan sujetos a cancelacion en cualquier momento con un
tiempo de notificacion razonable a discrecion del Responsable Directo del funcionario
segun se vayan estableciendo los lineamientos de retorno por mermas en la contingencia.

3.2. Durante las horas programadas de teletrabajo, la atencion del funcionario debe ser
completamente al logro de las tareas pactadas en uso de la condicién de teletrabajo.

3.3. Es posible que por fuerza mayor se requiera la asistencia en el lugar de trabajo de la
Direccién de Salud Municipal las que deben ser realizadas in situ tomando todas las
medidas de seguridad e higiene, asi también, las disposiciones establecidas por la Direccién
de Salud Municipal en las “Medidas de Contingencia”. Los costes de transporte para tal
asistencia permanecen como responsabilidad del funcionario.

3.4. Al igual que en un entorno de oficina tipico, las Licencias Médicas deben seguir su
conducto regular, lo que puede establecer cambios en la programacion del Teletrabajo. En
estado de trabajo a distancia, esta situacion deberé ser informada al Responsable Directo.

3.5 Una vez que los deberes han sido identificados como adecuados para el Teletrabajo,
el Responsable Directo hara firmar un documento de “Funciones y Obligaciones en
cuanto a la Proteccion de Datos en Teletrabajo” al funcionario elegible (se adjunta un
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ejemplo Anexo 1) que describe los términos y condiciones entre ¢l funcionario y la
Direccion de Salud Municipal frente a la proteccion de la informacion.

3.6. Los Responsable Directos pueden buscar asistencia de Recursos Humanos segtin sea
necesario para desarrollar acuerdos apropiados de Teletrabajo. Los Responsables Directos
deben proporcionar una copia de los acuerdos finales de Teletrabajo al Encargado de
Recursos Humanos para su inclusién en los archivos de los funcionarios.

4.- Responsabilidades del Teletrabajador

4.1. Los deberes, responsabilidades, condiciones de empleo, remuneracién y beneficios
del Teletrabajador no se veran afectados por el Teletrabajo. Todas las horas de trabajo y el
uso de ausencias aprobados continuarin ajustandose a las politicas y procedimientos
establecidos por la Direccién de Salud Municipal, asi como con los acuerdos de Teletrabajo
ejecutados.

4.2. El Responsable Directo puede considerar tomar medidas disciplinarias apropiadas
contra un Teletrabajador por no cumplir con las disposiciones del Documento de Funciones
y Obligaciones, en especial, las que hacen relacion a la divulgacién de informacién
confidencial.

4.3. El acceso remoto a los sistemas y aplicaciones de la Direccién de Salud Municipal
debe ser aprobado por el Director de la Direccién de Salud y las soluciones de software
designadas por la Unidad TIC.

VII. INCUMPLIMIENTO

El incumplimiento de esta politica traera como consecuencia la aplicacion de la ley 18.883,
Estatuto Administrativo Municipal, respecto de los funcionarios regidos por la ley 19.378,
Estatuto de Atencién Primaria de Salud, en cualquier calidad de contratacién, de acuerdo
a los procesos administrativos que se establezcan y que correspondan.

En los casos de personal contratado mediante la modalidad de honorarios, este
incumplimiento podra ser sancionado con el termino anticipado de contrato, por
incumplimiento de las obligaciones que en el contrato se establecieren.

VIIL. REVISIONES

Con el fin de asegurar su vigencia, actualizacion y mejora continua, la presente Politica
sera revisada, al menos, una vez por afio por parte del Comité de Seguridad de la
Informacion, proponiendo al Director de Salud, las mejoras a implementa:.
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IX. MECANISMOS DE DIFUSION DE LA POLITICA

La presente politica, una vez aprobada, estard publicada en la pAgina Web de la Direccion
de Salud, en la intranet institucional (http:/intranetosorno.cl) y sera difundida para
conocimiento y consulta de los funcionarios y terceros que prestan servicios, a través de
difusién internas.

X. CONTROL DE CAMBIOS.

Version Fecha Principales Motivo Elaborado Aprobado
Modificaciones del por por
(pagina /seccién) cambio
Creacion del Encargado e Presidente
V.1.0 23.03.2020 | documento - CSI CSI
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ANEXO 1
FUNCIONES Y OBLIGACIONES EN CUANTO A LA PROTECCION DE
DATOS EN TELETRABAJO

1.-

a)

b)

d)

Funciones y obligaciones

El funcionario de la Direccién de Salud con labores de teletrabajo tnica y
exclusivamente podra utilizar aquellos datos a los que tenga acceso en virtud de sus
funciones para dar cumplimiento a sus obligaciones laborales, quedando expresamente
prohibida cualquier otra utilizacion.

El funcionario de la Direccién de Salud con labores de teletrabajo no podra borrar,
destruir, dafiar, alterar o modificar cualquiera de los datos de caracter personal que
contengan las bases de datos sin la autorizacién expresa del encargado de la unidad a
través del Director de Salud, siempre y cuando no sea en ejercicio de las funciones que
le han sido encomendadas.

El funcionario de la Direccion de Salud con labores de teletrabajo no podra realizar
copias, transmisiones, comunicaciones o cesiones de los datos de caracter personal
propiedad sin la autorizacién expresa del encargado de la unidad a través del Director
de Salud, siempre y cuando no sea en ejercicio de las funciones que le han sido
encomendadas.

El funcionario de la Direccién de Salud con labores de teletrabajo tendra la obligacion
de comunicar y/o subsanar cualquier anomalia, error, imprecisién o fallo que detecte
en ¢l acceso a los datos de forma remota o en el traslado de documentacion de caracter
sensible fuera de las Dependencia de la Direccién de Salud Municipal.

2.- Claves de acceso o identificadores de usuario

a)

b)

d)

Cada trabajador que en el desarrollo de sus funciones de teletrabajo tenga que acceder
a los tratamientos con datos de caracter personal dispondra de un nombre de usuario
que le identifique tinica y exclusivamente a &l y de una clave o contrasefia personal que
le permita, durante el proceso de acceso a los datos, autenticarse como usuario
autorizado.

Dicho nombre de usuario o identificador, asi como la correspondiente contrasefia, sera
personal e intransferible. Queda absolutamente prohibida su revelacion a cualquier otra
persona, sin la autorizacién expresa de la Direccién de Salud Municipal.

Cada trabajador sera responsable de conservar de forma confidencial y segura su
nombre de usuario (identificador Unico) y su contrasefia personal. En los supuestos que
el trabajador tuviera la certeza o sospechara que alguien estd wiilizando dichos
identificadores o contrasefias, podra solicitar al encargado o jefe de la unidad TIC con
copia al Encargado de Seguridad de la Informacion que le asigne un identificador y
contrasefia nuevos.

Dicho identificador tinico y la contrasefia sélo podran utilizarse dentro de los
establecimientos de la Direccién de Salud o en caso extremo en las designaciones de
teletrabajo. Queda expresamente prohibido el acceso a los sistemas de informacién bajo
otras circunstancias.
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3.- De la Confidencialidad.

Toda Informacion Confidencial recibida debera ser utilizada exclusivamente para cumplir
con sus funciones y sera guardada como Informacion Confidencial, obligdndose con la
Direccion de Salud Municipal o sus establecimientos dependientes particularmente a lo
siguiente:

a) A no divulgar en ninguna forma el todo o parte de la Informacion Confidencial
proporcionada por la Direccion de Salud Municipal o sus establecimientos
dependientes a ningln tercero, sea persona natural o juridica.

b) A no utilizar la Informacion Confidencial entregada en su propio beneficio, en
beneficio de otras personas con las cuales se tenga una relacion de tipo laboral o
contractual o que el beneficio se obtenga como persona natural o a través de
personas juridicas en las cuales éste tenga interés o participacién, o sean
relacionadas o subsidiarias. La infraccion a la presente clausula quedara sujeta al
ejercicio de todas las acciones que establecen las leyes en materia de proteccion de
secretos de sectores publicos y de competencia desleal.

c) A no publicar ni permitir la publicacién del todo o parte de la Informacion
Confidencial proporcionada por la Direcciéon de Salud Municipal o sus
establecimientos dependientes.

d) A no sacar, hacer sacar o permitir que sean sacadas, ninguna clase de copias de la
Informacién Confidencial, a no ser que, de modo especifico fuera autorizado por la
Direccién de Salud Municipal o sus establecimientos dependientes.

e) En general, a proporcionar todos los medios que estén a su alcance para impedir

cualquier forma de divulgacion de la Informacion Confidencial proporcionada por
la Direccion de Salud Municipal o sus establecimientos dependientes.

Tomo conocimiento.

Firma y nombre Funcionario Firma y nombre Jefe Directo
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ANEXO 2

DETALLE DOCUMENTOS EXTRAIDOS

Tipo Informacién

# Detalle Documento (marque con X)
)

Pr Re | Ui | Pu

* El tipo de informacién es segtin Clasificacion de los activos de Informacién de la
Direccion de Salud Municipal, los que pueden semejarse a:

o (PR) Privados: Datos Personales segtin Ley 19.628.

o (RE) Reservados: Sumarios, sobre cerrados a Director. bases de datos
clasificadas.

o (UI) Uso Interno: Fichas Clinicas, Datos estadisticos, procesos internos,
Decretos, oficios, certificados, link y claves de acceso.

o (PU) Publica: No dafia a la organizacioén de ninguna forma.

Firma y nombre Funcionario Firma y nombre Jefe Directo




