DIRECCIONDESALUD
MUNICIPAL OSORNO

OSORNO, 14 JUL 2020

MAT.: APRUEBASE “POLITICA PROTECCION Y PRIVACIDAD DE LA INFORMACION
DE CARACTER PERSONAL” DE LA DIRECCION DE SALUD MUNICIPAL.

DECRETO N° QL{(O / VISTOS:

La Direccion de Salud de la Ilustre Municipalidad de Osorno
atendiendo a la relevancia que implica alcanzar niveles adecuados de integridad, confidencialidad y
disponibilidad de la informacion, considera necesaria la creacion de la Politica Proteccion de los Datos
y Privacidad de la informacién Personal basado en las normas oficiales chilena Nch-ISO 27001 , con
la finalidad de reglamentar el buen uso de los activos de informacién, a fin de minimizar los riesgos de
divulgacion no autorizada.

CONSIDERANDO:

Que, la Direccion de Salud de la I. Municipalidad de Osorno tiene como
objetivo central brindar un servicio de calidad, aumentando su eficacia y eficiencia en sus procesos de
modo de servir mejor a la comunidad beneficiaria y entregar informacion de calidad;

Que, la urgencia de aumentar los niveles de proteccién de la
informacion que, como el resto de los activos, tiene valor para la institucion;

Que, en Decreto 9336 de fecha 12 de agosto 2019 se constituye
“Comité de Seguridad de la Informacion (CSI)” y Decreto 10093 de 30 agosto 2019 que nombra
“Politica General de la Informacién de la Direccién de Salud de la Ilustre Municipalidad de
Osorno” y;

Las facultades que me confiere la Ley 18.695 Organica Constitucional
de Municipalidades,

El Decreto Exento N°1 del 02/01/2020, que sefiala las Subrogancias en
las distintas Direcciones, Departamentos, Oficinas Municipales, para el afio 2020;

El Decreto Municipal N° 6675 del 08/04/2019, que delega al Director
de Salud Municipal Osorno, atribuciones, funciones y competencias concernientes a la Administracion
del personal del Departamento de Salud Municipal y de los Establecimientos de Salud Municipal de la
Comuna de Osorno;

DECRETO:

APRUEBASE “POLITICA PROTECCION Y PRIVACIDAD DE
LA INFORMACION DE CARACTER PERSONAL”. SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION, que como anexo en texto integro se incorpora al presente
Decreto.

ANOTESE, COMUNIQUESE, CUMPLASE Y ARCHIVESE
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DISTRIBUCION:

Administradora Municipal I. Municipalidad de Osorno.

Asesoria Juridica I. Municipalidad de Osorno

Unidad de Control de Gestion I. Municipalidad de Osorno.

Departamento de Informatica 1. Municipalidad de Osorno.

Encargado de Seguridad de la Informacién, Direccién de Salud Municipal.
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l.- INTRODUCCION

La necesidad de dar cumplimiento a las disposiciones previstas en la Ley N° 19.628 que dicta
lineamientos generales para la proteccién de datos personales, en desarrollo del derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar la informacion
que se haya recopilado de ellas en bases de datos o archivos, es menester de esta Direccién de
Salud crear la Politica de “Proteccién de los Datos y Privacidad de la Informacién Personal”
que nos permita garantizar el cumplimiento de las politicas, normas y legislacion aplicable
enfocdndose principalmente en lo que se refiere a Seguridad de la Informacién.

Il.- OBJETIVO GENERAL

Establecer los lineamientos y directrices necesarias para proteger la privacidad y proteccién de
la informacién personal identificable, entregando pautas de actuacién de acuerdo a la
legislacién vigente.

lll.- ALCANCE O AMBITO DE APLICACION INTERNO

La presente politica es aplicable a la Direccion de Salud Municipal y todas sus areas en donde
el Sistema de Gestion de Seguridad de la Informacién (SGSI) genera control a través de su
Politica General de Seguridad de la Informacién; es decir, sus procesos, funcionarios incluido el
personal a honorarios, suplencia o reemplazo; y, en especial, aquellas unidades que custodien
datos de terceros, de manera directa o indirecta, como, por ejemplo, datos personales
recibidos a través de canal presencial, call center, videoconferencia, software,
correspondencia, aplicaciones, etc., asi como también todos aquellos que custodien datos de
funcionarios(as) y trabajadores(as) de la Direccién de Salud Municipal.

Esta politica contempla los siguientes controles definidos en la norma NCh-1SO 27001:2013

ANEXO A18: CUMPLIMIENTO
ANEXO A18.1: Cumplimiento de los requisitos legales y contractuales.
® Al8.1.4.- Proteccién y privacidad de la informacién de caracter personal.

Al R T et R S e e Ve

Datos personales:

a. Definidos en el articulo 2° literal f) de la Ley 19.628, los datos de cardcter personal son
aquellos relativos a cualquier informacién concerniente a personas naturales, identificadas
o identificables.

o

El articulo 2° literal g) de la Ley 19.628 indica que se entenderan como datos sensibles,
aquellos datos personales que se refieren a las caracteristicas fisicas o morales de las
personas o a hechos o circunstancias de su vida privada o intimidad, tales como los habitos
personales, el origen racial, las ideologias y opiniones politicas, las creencias o convicciones
religiosas, los estados de salud fisicos o psiquicos y la vida sexual. Estos datos deberan ser
especialmente protegidos adoptando las medidas de seguridad que corresponda.
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Datos Sensibles:
Es aquel dato personal referido a las caracteristicas fisicas 0 morales de las personas o a hechos
o circunstancias de su vida privada o intima. Ejemplos:
a) Ideologias: Creencias religiosas, afiliacion politica y/o sindical, pertenencia a
organizaciones de la sociedad civil y/o asociaciones;
b) Datos de Salud: Estado de salud, historial clinico, enfermedades, informacion
relacionada con enfermedades de caracter psicoldgico y/o psiquiatricos, etc;
c) Caracteristicas personales: Tipo de sangre, la informacion genética, huella digital, etc;
d) Caracteristicas fisicas: Color de piel, iris, color de cabellos, sefiales particulares, etc;
e) Viday habitos sexuales;
f) Origen étnico y racial, entre otros

Tratamiento de Datos:

Refiera a cualquier operaciéon o complejo de operaciones o procedimientos técnicos, de
caracter automatizado o no, que permitan recolectar, almacenar, grabar, organizar, elaborar,
seleccionar, extraer, confrontar, interconectar, disociar, comunicar, ceder, transferir, transmitir
o cancelar datos de caracter personal, o utilizarlos en cualquier otra forma. Especificamente en
el sector salud, constituye tratamiento de datos, entre otros; el llenado de datos en formularios
al momento de ingreso de paciente, el traspaso de tal formulario a sistema computacional,
remitir fichas clinicas de una unidad a otra dentro del establecimiento de salud, la gestion de
solicitud de informacidn, etc.

Datos Caducados:

Dato caduco es aquel que ha perdido actualidad por disposicién de la ley, por el cumplimiento
de la condicién o la expiracion del plazo sefialado para su vigencia o, si no hubiese norma
expresa, por el cambio de los hechos o circunstancias que consigna.

Custodio: Es una parte designada de la entidad, un cargo, proceso, 0 grupo de trabajo
encargado de administrar y hacer efectivos los controles de seguridad que el propietario de la
informacién haya definido, tales como copias de seguridad, asignacion privilegios de acceso,
modificacién y borrado.

Formato: identifica la forma, tamafio o modo en la que se presenta la informacion o se permite
su visualizacién o consulta, tales como: extensiones de los archivos, hoja de calculo, imagen,
audio, video, documento de texto, etc.

Propietario de la Informacion: Es una parte designada de la entidad, un cargo, proceso, 0 grupo
de trabajo que tiene la responsabilidad de garantizar que la informacién y los activos asociados
con los servicios de procesamiento de informacion se clasifican adecuadamente, y de definiry
revisar periédicamente las restricciones y clasificaciones del acceso, teniendo en cuenta las
politicas aplicables sobre el control del acceso.

Disociar: Referido a todo tratamiento de datos personales de modo que la informacién que se
obtenga no pueda asociarse a persona identificada o identificable.

SGSI: Sistema de Gestion de Seguridad de la Informacion.

Uso interno - Publica
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V.- ROLES y RESPONSABILIDADES

Director Direccién de Salud:

1.

Generar lineamientos y criterios bajo las cuales pueden ser tratados los datos
personales.

Velar por la correcta utilizacion de los datos personales, siendo tratados de manera
adecuada y bajo las condiciones autorizadas.

Evaluar el funcionamiento y efectividad de esta politica.

Destinar los recursos suficientes para desarrollar los programas establecidos en la
Politica de Seguridad de la Informacién.

Encargado de la Seguridad de la Informacion:

1.

Velar por la eliminacién de los datos cuando se ha cumplido la finalidad para la cual
fueron recolectados.

Mantener una vigilancia sobre los procesos que tiene acceso a los datos personales, lo
que obliga a demostrar que existen controles y medidas destinadas a preservar el
secreto o confidencialidad.

En el caso de que hubiese algin reclamo por el tratamiento de los datos, debera ser
capaz de demostrar que, junto con haber adoptado los controles y medidas, estos eran
suficientes para lograr cumplir con el deber de confidencialidad.

Informar a la Direccién las situaciones de filtracion de informacién o vulnerabilidad de
los Datos Personales.

Directores, Jefaturas, Encargados

1.

Promover y dar cumplimiento a lo establecido en la presente Politica y en las que la
complementen y aplicarlo en su entorno laboral, a través de los procedimientos e
instrucciones.

Alertar de manera oportuna y adecuada al Encargado de Seguridad, cualquier situacidn
que atente contra lo establecido en esta politica o pueda poner en riesgo la continuidad
de los procesos.

Cooperar en el establecimiento de medidas minimas de seguridad que deban cumplir
los responsables y encargados del tratamiento de datos.

Informar a la Direccion las situaciones de filtracién de informacién o vulnerabilidad de
los Datos Personales.

Terceros prestadores de servicios.

1.

Colaborar directamente con el cumplimiento de las disposiciones, definiciones e
implementacién de la Politica.
De requerir datos para el ejercicio de sus servicios, debera:
a. Elevar la respectiva solicitud y autorizacién para tal efecto.
b. Cefirse a los deberes y obligaciones de conformidad a la ley de tratamiento de
datos personales (Ley 19.628).
c. La utilizacién de datos personales debe estar sujetas a los principios de
Finalidad y proporcionalidad en conformidad a la ley.
Garantizar estandares adecuados de seguridad, protegiéndolos contra el tratamiento
no autorizado o ilicito, asi como su pérdida, filtracion, dafio accidental o destruccién.
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Funcionarios

1. Dar cumplimiento a lo establecido en la presente Politica y en las que la complementen
y aplicarlo en su entorno laboral.

2. Anonimizar los datos personales al cumplir los fines recolectados en el tratamiento.

3. Velar para que los datos reflejen la verdadera situacion de la persona, de lo contrario
se pueden tomar decisiones que resulten injustas o inexactas.

4. Tener conciencia que al tratar datos personales seran legalmente responsables del
cumplimiento de los principios, obligaciones y deberes de conformidad a la ley.

5. Alertar de manera oportuna y adecuada al Encargado de Seguridad, cualquier situacion
que atente contra lo establecido en esta politica o pueda poner en riesgo la continuidad
de los procesos.

6. El responsable de datos personales y quienes tengan acceso a ellos deberan guardar
secreto o confidencialidad acerca de los mismos, deber que subsiste aun después de
que concluya la relacién con el titular.

7. Mantener actualizado sus datos personales e informados a la Direccion de Salud
Municipal a través de la unidad de Recursos Humanos.

Unidad Tic

1. Proporcionar los medios de seguridad a los accesos de red, sistemas y area de datos
disminuyendo los incidentes no autorizados o ilicitos para el tratamiento de los datos.

2. Acreditar la existencia y el funcionamiento de las medidas de seguridad adoptadas en
base a los niveles de riesgo y a la tecnologia disponible.

3. Mantener una arquitectura de acorde a las tecnologias para el respaldo de
informacién considera sensible y para su debida recuperacion.

4. Mantener registros actualizados de usuarios autorizados al acceso a fichas clinicas.

5. Realizar revisiones periddicas de perfiles de acceso a fichas clinicas.

Encargado Transparencia
1. Velar por el tachado de datos considerados personales.
2. Velar por el debido cumplimiento de la Ley N° 19.628, sobre proteccidn de datos de
caracter personal.

Unidad de Recursos Humanos

1. Solicitar las herramientas necesarias para reforzar los niveles de seguridad a la hora
de guardar la informacién de funcionarios o candidatos.

2. Limitar los accesos a informacion clasificada como Privada, en la que se encuentra los
Datos Personales.

3. Durante el proceso de reclutamiento informar correctamente de como se utilizardn
los datos del postulante, medidas de seguridad destinadas a protegerlosy toda aquella
informacion que pueda resultar relevante para que el candidato sea consciente y
autorice el uso de esos datos personales. De igual forma, se informara a los aspirantes
quienes plasman sus datos en un curriculum.

4. El curriculum, en donde se plasman de forma fisica los datos personales deben ser
almacenados durante una cantidad de tiempo limitada.

5. Buscar los medios de mantener actualizados los datos personales de los funcionarios
de la Direccién de Salud Municipal.

6. Informar a la Direccién las situaciones de filtracién de informacién o vulnerabilidad de
los Datos Personales.

Uso interno - Publica
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VI.- MARCO NORMATIVO

La proteccidn de datos personales estd regulada en distintos cuerpos legales y conforman este
marco normativo, entre otras, la Ley N° 19.628, de 1999, sobre Proteccidon de la Vida Privada;
la Ley N° 20.285, sobre Acceso a la Informacién Publica; la Ley N° 20.575, que Establece el
Principio de Finalidad en el Tratamiento de Datos Personales; el Decreto N° 779, de 2000, del
Ministerio de Justicia, que Aprueba Reglamento de Bancos de Datos Personales a Cargo de
Organismo Publicos; La ley N° 20.584 que regula los derechos y deberes que tienen las personas
en relacién con acciones vinculadas a su atencién de salud. Ademas, complementan esta
normativa, las Recomendaciones del Consejo para la Transparencia sobre Proteccidn de Datos
Personales por parte de los Organos de la Administracién del Estado, publicadas en el Diario
Oficial el 14 de septiembre de 2011 y Oficio N° 211 y N° 255 de 2020; Art. 2 y 154 bis del Cédigo
del Trabajo; y procedimiento de Tutela Laboral consagrado en el Art. 485 Cddigo del Trabajo.
Cabe destacar, que toda la informacidn que surja, tanto de la ficha clinica como de los estudios
y demas documentos donde se registren procedimientos y tratamientos a los que fueron
sometidas las personas, sera considerada como dato sensible.

Por su parte, el D.S. N° 41/2012, del Ministerio de Salud, que aprueba el reglamento sobre
fichas clinicas, regula el contenido, almacenamiento, administracién, proteccién y eliminacién
de fichas clinicas de manera de resguardar el correcto empleo, disponibilidad y confidencialidad
de las mismas.

Asi mismo el Articulo 5° del citado D.S. establece que la ficha clinica debe ser elaborada en
forma clara y legible, conservando su estructura en forma ordenada y secuencial. Junto a ello,
el Articulo 6° establece los contenidos minimos con que debe contar la ficha clinica.

El articulo 146 del Cédigo Penal, que abriere o registrase correspondencia o los papeles de otro
sin su voluntad, sufrird la pena de reclusién menor en su grado medio si divulgare o se
aprovechare de los secretos que ellos contienen, y en el caso contrario la de reclusién menor
en su grado minimo. Esta disposicién no es aplicable entre conyugues ni a los padres,
guardadores o quienes hagan sus veces, en cuanto a los papeles o cartas de sus hijos o menores
que se hallen bajo su dependencia. Tampoco es aplicable a aquellas personas a quienes, por
leyes o reglamentos especiales, les es licito instruirse de correspondencia ajena.

VII.- POLITICA.

DEBER DE LA DIRECCION DE SALUD MUNICIPAL EN LA PROTECCION DE DATOS

a) DATOS PERSONALES Y SENSIBLES

1. Quienes trabajan con datos sensibles clasificados como Privados o Reservados estdn
obligados a guardar secreto sobre los mismos, cuando provengan o hayan sido
recolectados de fuentes no accesibles al publico, como, asimismo, sobre los demas
datos y antecedentes relacionados con el banco de datos.

2. Son fuentes accesibles al publico aquellas publicadas a través del portal de
transparencia o reservados a los solicitantes, por lo tanto, aquellos que no estdn
dentro de esta linea son registros no accesibles al publico.
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3. La Direccién de Salud Municipales y sus establecimientos dependientes deberdn
cuidar los registros o bases donde se almacenan datos personales, con la debida
diligencia.

4. La obligacion de guardar secreto no cesa por haber terminado el funcionario sus
obligaciones en esa labor o su desvinculacion con la Direcciéon de Salud Municipal.

5. La Direccion de Salud Municipal puede realizar tratamiento de datos personales,
Unicamente, respecto de las materias de su competencia y con sujecion a las reglas
que la Ley 19.628 establece, no requiriendo para estos efectos el consentimiento del
titular, debiendo tener especial consideracién que no podra efectuar tratamiento de
datos personales en materias ajenas a su competencia, ni siquiera recabando el
consentimiento del titular.

b) DATOS EN ESTADO DE EXCEPCION COVID-19

1. Toda la informacién que surja, tanto de la ficha clinica como de los estudios y demas
documentos donde se registren procedimientos y tratamientos a los que fueron
sometidas las personas, serd considerada como dato sensible, de conformidad con lo
previsto en la letra g) del articulo 22 de la ley N® 19.628 “Ley de Datos Personales”.

2. La informacién de salud relativa a los pacientes que hayan sido diagnosticados con
COVID-19, forma parte de la ficha clinica de cada uno de ellos y, en consecuencia,
constituye un dato sensible que solo puede ser objeto de tratamiento, esto es, puede
ser extraido, disociado, comunicado, cedido, transferido, transmitido o utilizado en
cualquier otra forma, en lo que interesa, cuando la ley lo autoriza expresamente
(aplica criterio contenido en el dictamen N2 52.957, de 2016).

3. El articulo 13 de la referida ley N2 20.584, establece que los terceros que no estén
directamente relacionados con la atencién de salud de la persona no tendrdn acceso
a la informacién contenida en la respectiva ficha clinica, lo que se extiende, incluso, al
personal de salud y administrativo del mismo prestador que no esté vinculado a su
atencion.

4. Se podra entregar la informacién contenida en la ficha clinica, copia de la misma o
parte de ella, total o parcialmente, en la forma y condiciones especificas que sefiala 'y
a solicitud expresa de las personas y organismos que taxativamente indica, esto es, al
respectivo titular; su representante legal; sus herederos; los tribunales de justicia, en
las causas a las que se alude, y los fiscales del Ministerio Publico 'y los abogados, previa
autorizacién del juez competente en el caso que se enuncia, previa revision y analisis
de la Direccion de Salud Municipal.

Uso interno - Publica
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VIil. INCUMPLIMIENTO

El incumplimiento de esta politica de seguridad y privacidad de la informacion traera consigo
las consecuencias que apliquen a la normativa de la institucién, incluyendo lo establecido en
las normas que competen a la Direccién de Salud en cuanto a seguridad y privacidad de la
informacidn se refiere.

IX. REVISIONES

Con el fin de asegurar su vigencia, actualizacién y mejora continua, la presente Politica sera
revisada, al menos, una vez por afo por parte del Comité de Seguridad de la Informacién,
proponiendo a la Direccién del Departamento de Salud, las mejoras a implementar.

X. MECANISMOS DE DIFUSION DE LA POLITICA

La presente politica, una vez aprobada, estara publicada en la pdgina Web del Departamento
de Salud, en la intranet institucional (http://intranetosorno.cl) y serad difundida para
conocimiento y consulta de los funcionarios y terceros que prestan servicios, a través de
difusion internas.

Xl. CONTROL DE CAMBIOS.
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